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A jarmUvek kérnyezetvédelmi 6nfelligyel6 rendszereinek
megerdsitése a jogszerltlen beavatkozasok elker(ilése
érdekében

Palyazat megnevezése
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Hardening vehicle environmental protection systems against

Palyazat megnevezése (angol) tampering

Palyazat kédja LC-MG-1-4-2018
Altalanos informdciok

Célok

A gépjarmlvek vonatkozdsdban a kibocsatds-szabalyozasi technolégidk lehetdséget
biztositanak a bels6égésli motorokon alapuld kozlekedés hatdsainak jelentds mértéki
csOkkentésére. Legtobbjik esetében azonban, még ha a gépjarmlgyartd a teljes mértékd
hatékonysagra programozza is a jarmUvet, fennall annak a kockazata, hogy a jarmutulajdonos,
kllonbdz6 okokra visszavezethetéen modositja vagy visszafogja azok teljesitményét.

A benzin- vagy foldgazmeghajtasu jarmdlvek harmashatasu katalizatorrendszerei, a dizel
részecskeszUrok, kipufogdgaz-visszakeringetd rendszerek esetében évek dta tapasztalhaté a
jogszerltlen beavatkozds jelensége, tekintettel arra, hogy ezen rendszerek korldtozhatjak a
motorteljesitményt, karbantartdsi problémakat okozhatnak, ndvelik az (zemanyag-
felhasznalast vagy elhasznalédasuk vagy meghibasodasuk esetén egyszerlien csak koltséges
a cseréjik. A jogszer(ltlen beavatkozas a kozelmdultban a szelektiv redukcids
katalizatorrendszerek esetében is elterjed, kilonosen a tehergépjarmdlvek vonatkozasaban,
mivel a mUkodésikhdz sziikséges karbamid-alapu folyadék tobbletkoltséget jelent az
Uzemeltetd szamara. Véqgil, a teljesitmény fokozasa érdekében léteznek a gépvezérlés
Ujratérképezését szolgald rendszerek is, ami gyakran a karosanyag-kibocsatas jelentds
novelését eredményezi. Ezen problémak mindegyike vonatkozdsaban rendelkezésre all a
»Csinald magad”, vagy gyakran maganvallalkozasok altal az interneten kinalt , professzionalis”
megoldas is.

Van azonban arra is bizonyiték, hogy a jarmlbe az utdkezel6 rendszer nem megfeleld
muakddésének jelzése céljabol integralt fedélzeti diagnosztikai rendszerek nem mindig
mukodnek megfeleléen, ami lehetéséget ad a jogszerltlen beavatkozasra, és egyuttal teret
enged az alkatrészek kornyezeti szempontbdl kdros, észrevétlen eloregedésének vagy
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meghibasodasanak.

A jogszerltlen beavatkozas lehet6sége mas fontos eszkdz, példaul a tachografok vagy
alkoholszondas inditasgatlok esetében is elterjed. Az gépjarmlivek vonatkozasaban
rendelkezésre allo kibocsatas-szabalyozasi technoldgiak viszont mas agazatokban, példaul a
vasuti, vagy belvizi hajozasi agazatban is alkalmazasra kerilnek, igy barmely, a jogszerdtlen
beavatkozast gatld megoldds ezen alkalmazdsok szdmara is relevans lehet. Tovabbi
szinergikus hatdsok keresheték mas terlleteket érintd kiberbiztonsagi eréfeszitésekkel is.

A kihivast a fentiekben emlitett rendszerek megkerilésének vagy médositdsanak
megakadalyozasa, illetve teljesmértékl lzemképességének fenntartasa jelenti, a jarmu teljes
életciklusara kiterjedéen. Tovabbi fontos szempont input szolgdltatdsa a védelmi rendszerek
megvaldsitasat tamogatd, illetve a jogszer(tlen beavatkozasok megel6zését szolgald barmely
jogszabalyi kezdeményezés szamara.

A palyazatok keretében az aldabbi miiszaki terlletek mindegyikét érinteni sziikséges:

e A konnyU és nagy tehergépjarmuvek fliggetlen tesztelése annak felmérése érdekében,
hogy a fedélzeti diagnosztikai rendszerek képesek-e érzékelni az ismert jogszer(tlen
beavatkozasi mddszereket és karbantartasi kérdéseket valos vezetési korilmények
kozott.

* A jogszeritlen beavatkozasokat szimulalé rendszerek jarmivekre torténd telepitése, a
beavatkozasok mukddési elveinek feltérképezése, valamint teljesitményik elemzése
érdekében.

e A jarmd hardvereinek és szoftvereinek elemzése informatikai biztonsagi szakértok és a
hackerek segitségével (pl. Hackathon vagy dij keretében) az alkalmazott fedélzeti
diagnosztika és védelmi technolégidk gyengeségeinek felmérése és az egyes
alkalmazdsok (autdk, teherautdk, nem kozuti jarmuivek) valamint kibocsatas-csokkentd
rendszerek feltorésébdl szarmazoé kockazatok értékelése érdekében.

e Fejlett, jogszerltlen beavatkozas-ellenes mddszerek, kddolas és elektronikai alkatrész-
védelmi rendszerek specifikusan ezen terllet vonatkozasaban, vagy az informatikai
szektorbdl szarmazé biztonsagi alkalmazasok alapjan torténd fejlesztése és alkalmazasa.
A fejlesztett megoldas a teljes motorkezelés és utdkezeld rendszer vonatkozasaban
képes kell, hogy legyen a jogszerlitlen beavatkozasok elleni nagyfokld védelem
biztositasara, ezzel parhuzamosan biztositva a tanusité hatésagok szamara a szoftver
kozelgl jogszabalyi kovetelményeknek valéd megfeleldségének értékelését, tovabba a
rendszer Ujonnan megjelend beavatkozd rendszerek alkalmazasat kdvetd integritasanak
helyreallitdsa érdekében torténd gyors és biztonsagos frissitésének lehetéségét.

* A jogszer(tlen beavatkozasoknak nagyobb mértékben ellendllé fedélzeti diagnosztikai
rendszerek és mddszertanok fejlesztése, beleértve az olcsé érzékeldk hasznalatat, a
jogszer(tlen beavatkozasoknak joval ellenalldbb fedélzeti diagnosztika, illetve fedélzeti
monitoring megkdzelités kialakitasa érdekében.

e Irdnymutatdsok kidolgozasa a jogszerltlen beavatkozasok elleni, valamint a fedélzeti
diagnosztikai rendszerekre vonatkozé szabalyozas javitdsa érdekében, az illetékes
szervekkel egyuttmUkoédésben (ha az indokolt).
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%

Kedvezményezett

» Kutatokdzpont (kutatéhely, egyetemi kutatékozpont)
* Nagyvallalat

¢ Mikro-, kis- és kozépvallalkozas

* Non-profit szervezet (civil szervezet)

* Non-profit szervezet (allami fenntartasu intézmény)
* Egyhazi jogi szervezet

» Egyéb gazdasagi tarsasag (pl. szocialis szovetkezet)

Részvételi forma

Konzorciumban torténd palyazas

Konzorcium

A konzorcium tagjai minimum harom kilénb6zé EU
tagorszagbdl vagy tarsult orszagbdl kell, hogy érkezzenek.

Tamogatott projektek varhaté
szama

1

Pénziigyi informacidk

Teljes keret

5.000.000 EUR

EU hozzajarulas
projektenként (max.)

5.000.000 EUR

Tamogatasi intenzitas

100%

Tamogatasi forma

Vissza nem téritend6

El6finanszirozas

30-45% el6leg kérheto.

Elszamolhatd kozvetett
koltségek

A kdzvetlen koltségeket kiegésziti a kozvetett koltségek
atalany-alapu tamogatdsa, melynek mértéke a kdzvetlen
koltségek 25%-aval egyezik meg. Az atalany alvallalkozoi
teljesitményre nem igényelhetd.

Hataridok

Benyujtasi hatarido

2018.01.30.17:00

Benydujtas

Elektronikusan
https://ec.europa.eu/research/participants/portal/desktop/en
/opportunities/h2020/topics/Ic-mg-1-4-2018.html
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